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정보보안의개념과목표

 정보 보안의 개념
 정보를 수집하여 가공하고 저장한 후 송수신하는 과정에서 발생하는 정보의 불법 훼손 및 변조, 

유출 등을 방지하기 위한 관리적, 기술적 방법

 정보 보안의 목표
 기밀성 : 허가되지 않은 사용자 또는 객체가 해당 정보의 내용을 알 수 없도록 비밀을 보장하는

것

 무결성 : 허가되지 않은 사용자 또는 객체가 정보를 함부로 수정할 수 없게 하는 것

 가용성 : 허가된 사용자 또는 객체가 정보에 접근하면 언제든지 사용할 수 있게 하는것
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정보보안을위협하는공격형태

 정상적인 정보의 통신 과정

 정보 보안을 위협하는 공격 형태
 정보 가로막기

 정보 가로채기

 정보 수정

 정보 위조
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정보보안을위협하는공격형태

 정보 가로막기
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정보보안을위협하는공격형태

 정보 가로채기
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정보보안을위협하는공격형태

 정보 수정
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정보보안을위협하는공격형태

 정보 위조
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정보보안을위한서비스

 인증
 정보시스템에서 송신자 및 수신자의 신분을 확인하는 서비스

 접근 제어
 허가되지 않은 사용자가 정보에 접근할 수 없도록 막는 서비스

 부인 방지
 송신자 또는 수신자가 정보를 송신 또는 수신한 후 그 사실에 대해 부인하지 못하도록 하는 서비

스
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악성코드의개념과종류

 개념
 컴퓨터에 악영향을 끼칠 수 있는 모든 소프트웨어

 웹 페이지를 검색하거나 P2P 서비스를 이용하거나 셰어웨어를 사용하거나 불법 복제 프로그램
을 사용하거나 전자메일에 첨부된 파일을 열 때 침투

 주요 증상으로는 네트워크 트래픽 발생, 시스템 성능 저하, 파일 삭제, 
전자메일 자동 발송, 개인 정보 유출 등이 있음

 종류

 컴퓨터 바이러스

 웜

 트로이 목마
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컴퓨터바이러스

 개념
 사용자 컴퓨터 내부에 있는 프로그램이나 실행 가능한 데이터에 자신 또는 변형된 자신을 복사

하는 명령어들의 조합

 감염 경로
 불법 복제한 CD를 사용하거나 여러 사람이 공동으로 사용하는 컴퓨터에서 작업한 USB를 통해

감염

 인터넷으로 자료를 주고받을 때 감염되기도 함

 주요 증상
 컴퓨터가 구동되지 않거나 구동되더라도 평소보다 시간이 오래 걸림

 자동으로 하드디스크가 포맷됨

 특정 프로그램이 실행되지 않거나 실행되더라도 평소보다 오래 걸림

 메모리나 하드디스크 용량이 줄어듬

 파일이 열리지 않거나 파일 이름이나 크기가 변경됨

 컴퓨터 화면에 이상한 글자가 나타나거나 프로그램의 크기가 달라짐
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컴퓨터바이러스
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웜

 개념
 독립적으로 자기 복제를 실행해 번식하는 컴퓨터 프로그램 또는 실행 가능한 코드

 감염 경로
 네트워크를 통해 스스로 감염됨

 보통 전자메일에 첨부되어 상대방 컴퓨터에 전송됨

 증상

 컴퓨터 시스템에 무리를 줌

 특정 파일을 0바이트로 만듦

 하드디스크 포맷

 인터넷 속도가 느려짐

 사용자의 정보를 빼냄
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트로이목마

 개념
 정상적인 프로그램으로 가장하여 숨어 있

다가 프로그램이 실행될 때 활성화되어 자
료 삭제, 정보 탈취 등 의도하지 않은 기능
을 수행하는 프로그램 또는 실행 가능한 코
드
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트로이목마

 감염 경로
 전자메일이나 소프트웨어에 숨어 있다가

인터넷을 통해 특정 컴퓨터가 감염되면, 해
커가 감염된 컴퓨터의 정보를 탈취

 증상
 해커가 악의적인 목적으로 컴퓨터의 자료

를 빼내갈 수 있음

 예를 들어 사용자가 누른 자판 정보를 외부
에 알려주기 때문에 신용카드 번호나 비밀
번호 등이 유출될 수 있음
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기타유해프로그램

 개념
 컴퓨터 바이러스처럼 악의적인 목적으로 사용자에게 피해를 주는 것은 아니지만, 컴퓨터 이용에

불편을 주거나 다른 악성코드에 의해 악용될 수 있는 프로그램

 스파이웨어(spyware)
 사용자의 동의 없이 설치되어 광고나 마케팅용 정보를 수집하거나 개인 정보를 몰래 훔쳐가는

프로그램

 키로거(key logger)
 키보드로부터 정보를 수집하여 저장하고, 필요한 경우 특정 전자메일로 저장된 정보를 전송하는

프로그램

 조크(joke)
 악의적인 목적 없이 사용자의 심적 동요나 불안을 조장하는 가짜 컴퓨터 바이러스

- Computer Science  - 09 정보보안 18



suanlab

해킹

 개념
 다른 사람의 컴퓨터 또는 정보시스템에 침

입하여 정보를 빼내는 행위

 종류
 도스

 디도스

 스푸핑

 스니핑

 XSS

 피싱
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도스

 도스
 Denial of Service의 약자로 ‘서비스 거부 공격’이라고도 함

 공격자가 좀비 컴퓨터를 이용하여 공격 대상 컴퓨터나 네트워크에 과도한 데이터를 보내 시스템
의 성능을 급격히 저하시킴
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디도스

 Distributed Denial of Service의 약자로 ‘분산 서비스 거부’ 또는 ‘분산 서비스
거부 공격’이라고 함

 공격자는 여러 대의 좀비 컴퓨터를 분산 배치하여 동시에 공격 대상 컴퓨터나 네트
워크를 공격
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스푸핑

 공격자가 MAC 주소, IP 주소, 전자메일
주소 등 자신의 정보를 위장하여 정상적
인 사용자나 시스템이 위장된 가짜 사이
트를 방문하도록 유도한 뒤 정보를 빼가
는 수법
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스니핑

 네트워크에서 주고받는 데이터를 도청
하여 사용자의 ID, 비밀번호, 전자메일
내용, 쿠키(cookie) 등을 가로채는 수법
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XSS

 공격자가 게시판에 악성 스크립트가 포
함된 글을 등록하면 사용자가 게시물을
열람하고, 그 순간 악성 스크립트가 실
행되어 사용자의 정보가 공격자에게 전
달됨
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피싱

 공격자가 금융 기관 등으로 위장하여 개
인 정보를 알아낸 뒤 이를 이용하는 사
기 수법
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모바일디바이스해킹

 방식
 특정 앱의 업데이트를 사칭해 악성 앱 링크를 문자 메시지로 보냄. 사용자가 앱 링크를 클릭하면

자신도 모르는 사이에 악성 앱이 설치됨

 지하철, 커피숍 등에서 쓰이는 공용 와이파이를 이용해 타인의 스마트폰을 훔쳐봄

 QR코드로 악성코드를 유포

 피해

 스마트폰에 저장된 주소록, 문자 메시지, 금융 정보 등의 개인 정보를 빼내 악용

 스마트폰 카메라나 마이크를 의도적으로 작동시켜 사생활 염탐

 스마트폰의 GPS 위치 정보를 활용해 사용자의 위치 추적

 스마트폰을 좀비 스마트폰으로 만들어 해당 지역 통신사 기지국을 공격하는 해킹 도구로 사용
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모바일디바이스해킹

 예방
 스마트폰 비밀번호를 항상 설정해두기

 블루투스 같은 무선 네트워크는 사용할 때만 켜기

 중요한 정보는 스마트폰에 저장하지 않기

 문자 메시지나 SNS로 수신된 의심스러운 URL은 클릭하지 말고, 알 수 없는 파일은 설치하지 않
기

 모바일 백신을 최신 버전으로 업데이트하고 실시간 감시 기능을 켜 놓기
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모바일디바이스해킹

 예방
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정보보안기술의개념

 개념
 컴퓨터 범죄를 억제하고 정보 자산을 보호

하기 위한 기술 및 시스템

 크게 암호화 기술, 인증 기술, 네트워크 보
안 기술로 나뉨
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암호화기술

 암호화(encryption)
 암호를 사용해 평문(plain text)을 암호문(cipher text)으로 변환하는 것

 복호화(decryption)
 암호문을 원래의 평문으로 복원하는 것
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암호화기술

 대체 암호
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암호화기술

 전치 암호
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암호화기술

 비밀 키 암호화
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암호화기술

 공개 키 암호화
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인증기술

 개념
 컴퓨터로 주고받는 문서에 대한 작성자의

신원을 보증하고 문서 내용을 인증하는 데
사용되는 기술
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인증기술

 전자 서명
 전자 문서에 기존의 서명 또는 인감과 동일

한 역할을 하는 서명을 하는 것
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인증기술

 디지털 서명
 메시지 인증과 사용자 인증을 포함하는 개념
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인증기술

 공인인증서
 공인인증 기관(CA, Certification Authority)

이 발행하는 전자 정보 형태의 사이버 거래
용 인감증명서
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인증기술

 공인인증서
 우리나라의 최상위 인증기관 : 한국인터넷진흥원(KISA)

- Computer Science  - 09 정보보안 39



suanlab

네트워크보안기술

 개념
 외부의 공격으로부터 내부 시스템을 보호

하는 기술로, 소프트웨어와 하드웨어를 총
망라함
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네트워크보안기술

 방화벽
 외부의 공격으로부터 시스템을 보호하고 내부의 중요한 정보가 유출되지 않도록 차단하는 하드

웨어 및 소프트웨어
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네트워크보안기술

 방화벽
 패킷 필터링 방식
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네트워크보안기술

 방화벽
 응용 게이트웨이 방식
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네트워크보안기술

 침입 탐지 시스템
 악의를 가진 숙련된 해커에 의한 공격을 탐지하는 시스템

 건물에 비유하면 방화벽은 건물에 들어가기 전 입구에 설치된 경비 시스템이 고, IDS는 건물 곳
곳에 설치된 감시카메라에 해당
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네트워크보안기술

 허니팟
 실제로 공격을 당하는 것처럼 보이게 하여

해커를 추적하고 정보를 수집

 해커를 유인하는 함정을 꿀단지(honey pot)
에 비유한 것
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컴퓨터범죄사례

 디도스 공격 사례
 7.7 디도스 사건

 2009년 7월 7일에 발생

 정부 기관, 언론사, 금융 기관, 교육 기관 등 사회의 중추적인 역할을 담당하는 기관을 대상으로
공격 감행

 악성코드에 감염된 좀비 컴퓨터가 계획된 시각에 지정된 사이트를 공격

 3.4 디도스 사건
 2011년 3월 4일에 발생

 네이버, 다음, 옥션 등 포털 사이트와 청와대, 국가정보원, 국방부 등 정부 기관, 그리고 금융 기관
등 총 40여 개의 기관을 대상으로 공격 감행

 7.7 디도스 공격보다 한층 더 진화된 공격 방식을 사용
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컴퓨터범죄사례

 소셜 네트워크와 모바일 기기를 이용한 범죄 사례
 가짜 초대 : 가짜 초청장을 발송해 스팸 웹 사이트로 유도

 사진 댓글 : 사진 댓글 알림창을 만들어 스팸 웹 사이트로 유도

 가짜 설문 : 설문 조사를 위장한 메시지를 전송해 스팸 웹 사이트로 유도

 애플리케이션 정보 : 인기 게임 등의 애플리케이션을 알려준다고 위장

 악성코드 유포 : 다운로드 안내 메시지 등으로 악성코드를 퍼뜨리는 스팸 메시지 발송

 사생활 보호 및 보안 업데이트 위장 : 개인 정보 관리 실태 파악 중이라고 속여 개인 정보 요구

- Computer Science  - 09 정보보안 47



suanlab

정보윤리

 정보 윤리 실태 조사 (한국정보화진흥원 2010년 자료)
 정보 예절 : 부정적 언어 사용에 대한 문제점을 인식하고 있음

 정보 규범 : 인터넷 이용자들의 일탈 행동을 말하는 것, 일탈자 10명 중 4명은 ‘의도적 일탈자’

 온라인 신뢰 : 이용자 절반 이상이 정부, 지자체 등 공공 기관 사이트와 포털 사이트를 신뢰, 민간
사이트 및 정보 콘텐츠에 대한 신뢰는 낮음
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정보윤리

 인터넷 불법 유해 정보 실태 조사 (방송통신심의위원회 2014년 자료)

 정보 윤리 강화 방안

 정부, 교육 기관, 민간 단체가 범국민적인 정보 윤리 교육 실시

 인터넷 콘텐츠 사업자의 책임감 강화
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